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  In recent years, numerous studies have been conducted in the field of business, 

growth and survival of organizations. However, given the complex conditions and 

dynamic environment of today's world, there has been little research on 

organizational security that helps business development. Organizational security 

refers to a set of measures, policies and processes that are designed to protect the 

assets, information and human resources of an organization, and it can be said that 

these factors are among the most important components of maintaining the 

survival of the organization. The purpose of the present study is to develop a 

model so that organizations can identify various threats, including theft of 

organizational secrets and information, loss of human resources, loss of 

customers, financing, etc., which threaten the organization and its sustainability in 

every aspect, and take preventive measures accordingly. The present study was 

conducted as a qualitative-applied developmental research with an exploratory 

nature, which was conducted in the field with a semi-structured interview method 

from 56 experts in different fields in a targeted manner, and the content analysis 

method was used to extract the pattern and finalize it. Theoretical saturation of the 

sampling adequacy point was considered. The results showed that 127 initial 

codes were extracted from the review and analysis of the interview data based on 

the principles of repetition, emphasis, and importance, which were categorized 

into 37 sub-themes and 6 main themes including physical security, cyber security, 

operational security, financial security, human resource security, and legal 

security and compliance.  
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EXTENDED ABSTRACT 

 

Introduction 

In the contemporary volatile, uncertain, complex, and ambiguous (VUCA) business environment, 

the pursuit of organizational sustainability has transcended traditional performance metrics. While 

substantial scholarly attention has been directed toward organizational growth strategies and 

competitive advantage, a critical lacuna remains in the literature: the fundamental role of 

“organizational security” as a foundational pillar for strategic development. Organizational security is 

not merely a defensive function; it encompasses a comprehensive ecosystem of policies, risk-

mitigation processes, and strategic measures designed to safeguard an organization’s tangible and 

intangible assets, intellectual capital, sensitive information, and human resources. As organizations 

operate within increasingly complex supply chains and digital landscapes, they face an unprecedented 

array of threats—ranging from industrial espionage and cyber-attacks to the attrition of critical talent 

and complex financial volatility. Surprisingly, many organizations treat security as a peripheral, 

technical concern rather than a strategic imperative. This study seeks to bridge this gap by proposing 

a holistic framework that enables organizations to identify, assess, and neutralize multifaceted threats. 

By conceptualizing security as an integrated strategic capability, this research provides a roadmap for 

organizations to transition from reactive protection to proactive resilience, thereby ensuring long-term 

viability and sustained competitive positioning in a turbulent marketplace. 

Methodology 

The current study employs a qualitative, applied-developmental research design, characterized by its 

exploratory nature. Given the complexity of organizational security and the need for deep, context-

specific insights, a field-based approach was adopted. Data collection was facilitated through in-depth, 

semi-structured interviews conducted with a panel of 56 high-level experts. These participants were 

selected through purposeful sampling from six distinct, mission-critical domains, ensuring a 

multidisciplinary perspective—including information technology, human resources, financial 

management, legal affairs, and operational management. The analytical phase of the study adhered to 

the rigorous systematic content analysis methodology established by Braun and Clarke (2006). This 

process involved a multi-stage coding procedure: initial open coding to capture raw concepts, followed 

by axial coding to identify relationships, and finally, selective coding to synthesize core thematic 

categories. To ensure the reliability and validity of the research, the principle of theoretical saturation 

was strictly observed, ensuring that data collection continued until no new conceptual insights emerged 

from the participants’ discourse. This iterative process allowed for the transformation of granular data 

into a robust, conceptually grounded model of organizational security. 

Results and Discussion 

The rigorous thematic analysis of the interview transcripts yielded 127 initial codes, which were 

subsequently refined and integrated into 37 sub-themes and 6 overarching dimensions of 

organizational security. These dimensions—Physical Security, Cybersecurity, Operational Security, 

Financial Security, Human Resource (HR) Security, and Legal Compliance—collectively form the 

bedrock of the proposed security model. The findings indicate that these dimensions are highly 

interdependent. For instance, while cyber security protects digital infrastructure, it is inextricably 

linked to HR security (e.g., mitigating insider threats) and operational security (e.g., ensuring business 

continuity in the event of system failures). Financial security, on the other hand, acts as the overarching 

framework that sustains these measures, while legal compliance provides the normative boundary. The 

study posits that security should no longer be viewed as a siloed function. Instead, the extracted themes 

suggest that organizational resilience is a systemic property emerging from the integration of these six 

areas. Leaders who prioritize this multidimensional security posture are better positioned to mitigate 

risks such as intellectual property theft, hacking, talent poaching, and financial mismanagement, all of 

which pose existential threats in the modern era. 
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Conclusion 

In the current global economic landscape, the traditional focus on gaining competitive advantage is 

insufficient if an organization lacks foundational security. This research highlights that negligence in 

any of the identified security domains—whether physical, cyber, operational, financial, human, or 

legal—can serve as a primary catalyst for organizational failure. The proposed organizational security 

model serves as a strategic imperative, advocating for a shift toward a culture of integrated security. 

By proactively embedding these security dimensions into the core strategy, organizations can enhance 

their agility and ensure business continuity despite external shocks. Furthermore, the model provides 

practical insights for decision-makers to align their security investments with broader strategic goals, 

such as project stability, resource optimization, and regulatory alignment. Ultimately, this study asserts 

that organizational security is the prerequisite for growth. Only by creating a hardened, secure, and 

compliant internal environment can an organization successfully navigate the complexities of today’s 

market, securing not only its assets but its future. 
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های فراوانی روبرو است، حفظ امنیت سازمانی به عنوان یکی از  ها و چالشدر دنیای امروز که با پیچیدگی   
ای دارد. امنیت سازمانی نه تنها به حفاظت از اطلاعات و  ارکان کلیدی در بقای هر سازمان اهمیت ویژه

می دارایی سازمان  فیزیکی  و  های  قوانین  با  تطابق  و حتی  مالی  انسانی،  منابع  امنیت  تأمین  بلکه  پردازد، 
  .شودمی ها شناخته مقررات نیز به عنوان عوامل ضروری برای تضمین موفقیت و پایداری بلندمدت سازمان

های فیزیکی، دستبرد به منابع انسانی و مشکلات مالی،  با توجه به تهدیداتی نظیر هک اطلاعات، سرقت 
های ها باید تدابیر امنیتی مناسبی را برای مقابله با این خطرات اتخاذ کنند. این تدابیر شامل استراتژیسازمان

مختلف از جمله امنیت فیزیکی، امنیت سایبری، امنیت عملیاتی، امنیت مالی، امنیت منابع انسانی و پیروی 
این جنبه  از  به هر یک  توجه  مقررات است. عدم  و  قوانین  برای  ها میاز  به مشکلات جدی  تواند منجر 

هدف از تحقیق    .ها شود که ممکن است در نهایت به بحران و حتی شکست سازمان منجر گرددسازمان
ها کمک کند تا بتوانند تهدیدهای گوناگونی نظیر سرقت اسرار و  حاضر، تدوین الگویی است که به سازمان

های تأمین مالی و سایر  اطلاعات سازمانی، از دست دادن منابع انسانی، کاهش یا ریزش مشتریان، چالش
می  قرار  معرض خطر  در  را  سازمان  بقای  که  را  پیشگیرانه مخاطراتی  اقدامات  و  کرده  شناسایی  ی دهند، 

  رویکردی   با  کیفی   روش   به   و   است  کاربردی–ایاین تحقیق از نوع توسعه   .ها را اتخاذ نمایندمتناسب با آن 
 56  با  ساختاریافتهنیمه  هایمصاحبه  طریق  از   و  میدانی  صورتبه  هاداده  گردآوری.  است  شده  انجام  اکتشافی

  الگوی   تدوین  و  هاداده  تحلیل  برای.  است  گرفته  صورت  هدفمند  صورتبه  و  مختلف  هایحوزه   خبرگان  از   نفر
 گرفته  نظر  در  گیرینمونه   کفایت  معیار  عنوان  به  نظری  اشباع  و  شده  استفاده  مضمون  تحلیل  روش  از  نهایی،

و    ی از بررس  یتو اهم  تأکیدبراساس اصول تکرار،    یهکد اول  ۱27اند که تعداد  نشان داده   نتایج  .است  شده
شامل    یاصل  مضمون  6و    یفرع  مضمون  37اند که در  حاصل از مصاحبه استخراج شده  یها داده  یلتحل
و    یقانون  یتو امن  یمنابع انسان  یتامن  ی،مال  یتامن  یاتی،عمل  یتامن  ،فضای مجازی   یتامن  یزیکی،ف  یتامن

   اند.شده یبندامتثال دسته

درمسیر پایداری کسب وکارها   ارائه الگوی امنیت سازمان(.  ۱404)  شهرستانی، محمدصابر؛ وحیدی، حسینعلی؛ نبوی نژاد، فاطمه.به این مقاله:    استناد
 .53-7۱ (،۱6)64،مطالعات مدیریت راهبردی به روش تحلیل مضمون.

 smsj.2025.495881.2099/10.22034                   ی                             مقاله پژوهش
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 مقدمه .1

 یحال، عوامل  ین . با اشودمیوکارها شناخته  کسب  یداریو پا  یتموفق  یاز ارکان اساس  یکیعنوان  به   یسازمان  یتامروز، امن  یایدر دن
 یاند که طراحموجب شده  ی،ساختار  یهاچالش  یرو سا  یتتمرکز صرف بر کمّ  سالاری،یسته ضعف در نظام شا  یریتی،مد  ثباتییهمچون ب

 ها یچیدگیپ  ینبرخوردار است؛ ا  یمتعدد   هاییچیدگی از پ  یتامن  مفهوم  [.7۱]  یرد قرار نگ  یتاکنون مورد توجه جد  انیسازم  یتمند امننظام
اطلاعات است.    یتو امن  یانسان  یتامن  ی،مل  یتامن  ی،اقتصاد  یتامن  یرنظ  ییهانامشخصش در حوزه  یآن و مرزها  ییمعنا  یاز گستره  یناش

اما امروزه، اشیو قابل سنجش در نظر گرفته م  ینیع  یعنوان مفهومبه   یشترب  یتدر گذشته، امن و وابسته به    یمفهوم عمدتاً ذهن  یند، 
امروز، موجب شده است   یایو پو  یچیدهپ  یایدر دن  یژهونگرش، به  ییرتغ  ین. اگرددیم  یمختلف تلق  یگرانباز  هایگیرییمها و تصمبرداشت

 .یردقرار گ یتر مورد بررسجامع یکردیبا رو یتکه ابعاد گوناگون امن
ی توجهی ویژه است. امنیت سازمانی عنوان یکی از ابعاد حیاتی آن، شایسته با گسترش مفهوم امنیت در قرن حاضر، امنیت سازمانی به 

سازی فرهنگ امنیتی، مدیریت ریسک و ارتقاء آگاهی ، بلکه نهادینه شودمیهای فیزیکی و اطلاعاتی محدود نصرفاً به حفاظت از دارایی
های احتمالی سازمان، گامی ضروری به شمار  پذیریگیرد. در این راستا، شناسایی تهدیدات و آسیبسازمانی در تمامی سطوح را نیز در بر می

 .آید تا با تدوین و اجرای تدابیر مناسب، بتوان از موجودیت و پایداری سازمان در برابر مخاطرات گوناگون محافظت کردمی
ها معرفی عنوان یکی از ارکان کلیدی در مدیریت مؤثر سازمان( بر اهمیت امنیت سازمانی تأکید کرده و آن را به20۱9فام و همکاران )

ای کلیدی برای دهد که در دنیای امروز، توجه به امنیت سازمانی نه تنها یک ضرورت، بلکه استراتژی[. این موضوع نشان می2اند ]کرده
های های موجود، ارزیابی و بهبود مستمر سیاسترود. با در نظر گرفتن پیچیدگیدستیابی به موفقیت و پایداری در بازار رقابتی به شمار می

بینی کارکنان، های نوظهوری نظیر حملات فضای مجازی، رفتارهای غیرقابل پیش ها امری حیاتی است تا بتوانند با چالشامنیتی سازمان
 .ی فناوری مقابله کنند زدهها و تغییرات شتابیسوءاستفاده از دسترس

اند که برای حفظ امنیت مؤثر در یک سازمان، ای متمرکز بودههای کلیدیطور سنتی، تحقیقات مرتبط با امنیت سازمانی بر جنبهبه
[ و نیز  9]  .های مرتبط با امنیت  [، آموزش کارکنان در زمینه 25].های امنیتیها شامل تدوین سیاستروند. این مؤلفهحیاتی به شمار می

ها برای وکارهای امروزی، بنگاهقطعیت کسبدر فضای پرتلاطم و توأم با عدم.باشند[ می۱0تضمین حمایت مدیریت ارشد از این ابتکارات ]
های ناگهانی را  بقا و پیشی گرفتن از رقبا، نه تنها باید توانایی انطباق مستمر با تغییرات تدریجی را داشته باشند، بلکه باید بتوانند گسست 

به  به نیز  را  بنیادین  تغییرات  و  کرده  شناسایی  نمایند  سرعت  مدیریت  جنبه۱5]  .درستی  است  مسیر، لازم  این  در  در [.  نیز  مکملی  های 

ای هاست که مجموعهیکی از این جنبه   "انطباق امنیت فناوری اطلاعات "عنوان نمونه،  به .های امنیتی سازمان مورد توجه قرار گیرندسیاست
ها و اطلاعات سازمانی کند تا با آگاهی و دقت بیشتر، با سامانهگیرد. این رویکرد کارکنان را تشویق میها و فرآیندها را در بر میاز تکنیک

انگاری ( کاهش یا پیشگیری از حوادث امنیتی ناشی از سهل۱کند: )تعامل داشته باشند. این نوع انطباق، سه هدف اساسی را دنبال می
( ترویج رفتارهای حمایتی و اجتماعی در 3ای، و )های رایانهی سایبری و سوءاستفاده از سیستم( مقابله با رفتارهای مجرمانه2کارکنان، ) 

 [22]ی امنیت اطلاعات در میان پرسنلحوزه

اند.  وکار پرداختهدهد که پژوهشگران کمتر به ارتباط میان امنیت سازمانی و پایداری کسبشده نشان میهای انجامبا این حال، بررسی
با محدودیتاز این با موضوع امنیت سازمانی در راستای رو، پژوهش حاضر  هایی مواجه بوده است؛ از جمله، کمبود منابع نظری مرتبط 

تر ساخته وکار، ضرورت بازنگری مکرر در الگوی نهایی پژوهش، و نیز تعدد مفاهیم اولیه که فرایند پالایش نظری را پیچیدهپایداری کسب
 .است

پرداخته نشده   وکارکسبهمچنین نوآوری تحقیق حاضر بدین جهت است که تا کنون به موضوع امنیت سازمانی درراستای پایداری  
 را به بهترین شکل ممکن توسعه داد. وکارکسباست و براساس نتایج تحقیق میتوان راهکارهای پایداری 

یداتی که میتواند بقای  مند و جامع به تهدصورت نظامها کمک کند تا به مؤثر است که به سازمان   یالگو  یک  ارائه  یق،تحق  ین هدف از ا 
 پاسخ دهند.  سازمان را از هر حیث با خطر مواجه کند،

 ؟شودمی ها بر اساس چه الگویی برقرار وکارکسبامنیت سازمانی در پایداری به دنبال پاسخ به این سوال هستیم که با توجه به هدف تحقیق  

 
 
 



 

 58    و همکاران     محمدصابر شهرستانی  / مضمون   یل کسب وکارها به روش تحل   یداری پا   یر سازمان در مس   یت امن   ی ارائه الگو 

 

 مبانی نظری و پیشینه پژوهش  .2

گیرد. در این میان، عوامل  زیستی، اجتماعی و اقتصادی را در بر میایداری مفهومی چندبعُدی است که ترکیبی از عوامل محیط      
کنند. مدیریت پایداری، از هر یک از این سه بعُد ناپذیرترین مؤلفه، نقش محوری در تحقق پایداری ایفا میعنوان اجتناباقتصادی به

  [. 6]مدت و بلندمدت یاری رساند  های اقتصادی در راستای دستیابی به اهداف کوتاهوکارها و بنگاهتواند به کسبو می  شودمیآغاز  
کنند؛ از جمله هایی متمرکز است که هم عملکرد پایدار اقتصادی و مالی، و هم عملکرد پایدار غیرمالی را دنبال میپایداری بر فعالیت

محیطی و های زیستهای تجاری، در کنار به حداقل رساندن آسیببرداری از فرصتها و بهرهحداکثرسازی اثربخشی در اداره سازمان
ها  ای از شرکتدر حالی که دوره  .]۱3 [نفعان تمرکز داردهای بلندمدت در خلق ارزش برای ذیویژه بر موفقیتاجتماعی. این رویکرد به
ها ای که در آن شرکتای جدید آغاز شده است؛ دورههای پایدار در عملکرد خود مشغول بودند، اکنون دورهبه ادغام تدریجی شیوه

زیستی  های مدرن محیطوکار، از آغاز جنبشبخشی به بازار با هدف ارتقاء پایداری هستند. مسیر پایداری کسبطور فعال در حال تحولبه
محیطی، تا به امروز که پایداری به موضوعی راهبردی و بازارمحور تبدیل شده، دگرگونی گذاری مقررات زیستو پایه  ۱970ی  در دهه

از   بیش  امروزه  است.  گذاشته  سر  پشت  را  موفقیت   90بزرگی  و  برای سودآوری  پایداری  که  دارند  اذعان  عامل  مدیران  از  درصد 
های پایداری، بازاریابی محصولات و  ی استراتژیها به توسعهاهمیت اساسی دارد. در پاسخ به این ضرورت، شرکتهایشان  سازمان

موقعیت ایجاد  پایدار،  گزارش خدمات  طریق  از  خود  عملکرد  افشای  و  پایداری،  ارشد  مدیر  همچون  شغلی  به  های  پایداری  های 
آوردهکنندگان، سرمایهمصرف اجتماعی و عموم مردم روی  پایداری    .[۱۱] اندگذاران، فعالان  ها،  وکارکسببه رغم اهمیت موضوع 
های ایجاد شده در بخشهای مختلف به دلیل مواجهه با دشواریها و موانع  وکارکسب ها حاکی از آن است که در عمل بسیاری از    بررسی

سیاسی از  اعم  مالی -پرشمار  قانونی،  مهارتی-زیرساختی،  فنی-هزینهای،  ارتباطی  -آموزشی،  و  از سطح -جغرافیایی  رسانی،  اطالع 
به  [  ۱6]  اجتماعی و زیست محیطی برخوردار نبوده و پایداری آنها با تردیدهای فروانی همراه است- پایداری مناسبی در ابعاد اقتصادی

محیطی از عملکرد مناسبی برخوردار نیستند، بلکه در ابعاد    ها نه تنها در ابعاد اجتماعی و زیستوکارکسب نحوی که بسیاری از این  
اندازی، دچار شکست شده و فعالیت   اقتصادی و درآمدزایی نیز چندان موفق عمل نکرده و در نتیجه در مدت زمان کوتاهی پس از راه

 [. 23] شودمی شان متوقف 

 پیشینه پژوهش:
در بررسی های بعمل آمده در منابع داخلی و خارجی مشاهده گردید موضوع این مقاله به ندرت مورد توجه و بررسی پژوهش گران 

 :شودمیقرار گرفته است لذا نزدیک ترین موضوعات مرتبط در این بخش آورده 
وکارهای کشاورزی در ای با عنوان »ارائه مدل حکمرانی خوب به منظور پایداری کسب( در مقاله۱403نیا و همکاران )سالاری

وکار کشاورزی، کنترل فساد های مؤثر بر پایداری کسباستان تهران )مورد مطالعه: بانک کشاورزی(« نشان دادند که از میان مؤلفه
(0/279 =βاثرگذارترین مؤلفه است. پس از آن، مؤلفه )( 0/274های کیفیت قوانین و مقررات=β( حاکمیت قانون ،)0/27۱=β  حق ،)

های بعدی اهمیت ( به ترتیب در رتبهβ=0/022( و ثبات سیاسی )β=043/ 0(، اثربخشی دولت )β= 0/۱72اظهار نظر و پاسخگویی )
 [. ۱8] قرار داشتند

وکارهای زنان در شهرستان بهبهان«  های مدل پایداری کسبسازی مؤلفهای با عنوان »مفهوم ( در مقاله۱402نژاد و همکاران )علی
هایی  های این پژوهش نشان داد که مؤلفهوکارهای زنان در این منطقه تأثیرگذارند. یافتهبه بررسی عواملی پرداختند که بر پایداری کسب
های های حمایتی، بحرانهای فردی و شخصیتی، عوامل اقتصادی، آموزش، سیاستهمچون دانش بازار، شرایط خانوادگی، ویژگی

 .]۱[ روندوکارهای زنان به شمار میکننده در پایداری کسباقتصادی و نوسانات محیطی، از جمله عوامل تعیین

انار و اکبری )سیف الگویی برای پایداری کسب( در مقاله۱402الهی  با عنوان »ارائه  های دیجیتال در وکار مبتنی بر مهارت ای 
 ۱2ی اصلی،  مقوله  2۱ی محوری،  مند در قالب یک مقولهصورت نظاماند که بر مبنای آن، مفاهیم بهگیری کرونا« مدلی ارائه دادههمه

های دیجیتال  وکار مبتنی بر مهارتاند. در نهایت، مدل پارادایمی پایداری کسببندی شدهمفهوم یا کد باز طبقه  24۱ی فرعی و مقوله
آفرینی هوشمند بر اساس این مدل، عوامل علیّ شامل هوش رقابتی، ارزش  [.۱9]گیری کرونا طراحی و ارائه شده است در دوران همه

های دیجیتالی همگرا و انطباق منابع مالی. در مقابل، عواملی نظیر  اند از زیرساختای عبارتو ارتقای خودآگاهی هستند. عوامل زمینه
عنوان عوامل  های دیجیتال بههای مشخص، و همچنین مسائل امنیتی مرتبط با فناوریها و رویههای فرهنگی، نبود تکنیکسنت
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گیری این نتیجه.باشنددهی هوشمند فرایندها میاند. عوامل راهبردی نیز شامل شفافیت، پاسخگویی و جهتگر شناخته شدهمداخله
های دیجیتال را در دوران  وکارهای مبتنی بر مهارتتوان پایداری کسبکارگیری مؤثر عوامل راهبردی، میپژوهش بر آن است که با به 

همهبحران نظیر  مسئولیتهایی  ارتقای  طریق  از  پایداری  این  کرد.  تضمین  کرونا  بلندمدت  گیری  اهداف  تقویت  اجتماعی،  پذیری 
 .زیست، محقق خواهد شدمحور در قبال محیطاقتصادی و تلفیق رویکردهای حفاظتی و توسعه

دهد دستیابی اند که نشان میوکار در صنعت خودرو ایران پرداخته( به طراحی مدل پایداری کسب۱402شیرمحمدی و همکاران )
 [. 2۱] محیطی و اجتماعی استوکار در این صنعت مستلزم توجه به سه مقوله اقتصادی، زیستبه پایداری کسب

وکار« نشان داد که عوامل مؤثر بر پایداری های کسبای با عنوان »مدلسازی عوامل مؤثر بر پایداری مدل ( در مقاله۱399کلابی )
 [. ۱2] وکار به ترتیب شامل نوآوری، خلق ارزش مشترک، رهبری مشارکتی، عوامل اقتصادی و حاکمیت شرکتی هستندمدل کسب

( همکاران  و  مقاله۱398شرفی  در  کسب(  پایداری  مدل  »طراحی  عنوان  با  استان ای  در  کشاورزی  متوسط  و  کوچک  وکارهای 
دهد که  های آنان نشان میدهند. یافتهوکارها را تحت تأثیر قرار میکرمانشاه« به بررسی عواملی پرداختند که پایداری این نوع کسب

های فردی سازمانی شامل متغیرهایی مانند ویژگیسازمانی، نقش محوری در این زمینه دارند. عوامل درونسازمانی و برونعوامل درون
اقتصادی بازاریابی، وضعیت  با  و ویژگی-و خانوادگی مدیر، عوامل مرتبط  تولیدی  های های محصول، ساختار و ویژگیمالی، شرایط 

ارتباطی و اطلاعاتی هستند. در مقکسب نیز عوامل  برون وکار و  مؤلفه ابل، عوامل  نظیر محیط سیاسیسازمانی شامل  قانونی،  -هایی 
 . ]20[ باشندهای حمایتی و مداخلات ترویجی میزیرساخت

گیری از  وکارهای خانوادگی«، با بهره ( در پژوهشی با عنوان »ارائه مدل پایداری کسب۱399کیوانی و همکاران )همچنین، فدایی
های این تحقیق، اند. بر اساس یافتهوکارها طراحی کردهچارچوب مدل پارادایمی، مدلی مفهومی برای تبیین پایداری این دسته از کسب

ی محوری شناخته شده  عنوان مقوله به  وکار خانوادگیپایداری کسبمتغیر است. در این مدل،    25ی اصلی و  مقوله   9مدل مذکور شامل  
 :اندبندی شدههای زیر تقسیمها در دسته و سایر مؤلفه

 گرایی، سرمایه مالی، سرمایه انسانی و سرمایه اجتماعی؛ پویایی خانوادگی، اخلاق :متغیرهای علّی •

 های رهبری، توانمندسازی، نهادهای حاکمیتی و ساختار مناسب؛ های فردی و مهارتویژگی  :ایمتغیرهای زمینه •

 های دولتی؛ محیطی، شرایط بازار و حمایتپایداری زیست :شرایط محیطی •

پذیری خانوادگی، نرخ وکار، ریسکانداز بلندمدت، بهبود مستمر، نوآوری و توسعه کسباهداف و چشم :های راهبردیمقوله •

 پروری و توانایی و تمایل جانشین؛ بازگشت سرمایه، جانشین 

 ]8[وکار در ارتقاء اقتصاد و رفاه اجتماعیسودآوری بلندمدت، اشتغال پایدار، انسجام خانوادگی و نقش کسب  :های پیامدیمقوله •

مطالعه   ینا یجپرداخته است. نتا  یازنان در کشور کن  یهاشرکت یداریعوامل مؤثر بر پا یبه بررس ی( در پژوهش 20۱6نجوگو ) یکووانج
م عوامل  دهدی نشان  فرهنگ سازمان  یکه  مال  یدسترس   ی،چون  منابع  قانون  ی،به  مهارت   یالزامات  کل  یریتی،مد  یها و  در   یدینقش 

 ی هامهارت  یدوکار خود، باکسب  یبقا  ینتضم  یبرا  ینکرده است که زنان کارآفر  ید. نجوگو تأککنند می  یفاها اشرکت  ینا  یداریپا
 [. 24کنند ] یجاددر سازمان خود ا یمناسب  یفرهنگ کار یزباشند و ن یبندموجود پا  ین کرده، به قوان یترا تقو یریتیمد
وکار  از کسب  یشناسگونه   یک   ی: معرفیداروکار پاکسب  یمعنا  یسازبا عنوان »شفاف   یا( در مقاله 20۱6و موف )  یلیک راستا، د  ینهم  در

 : شودمیاز سه سطح را شامل    یفیاند که طوکار ارائه کردهکسب  یداریاز پا  اییپولوژیمرتبط، ت  یاتبا مرور ادب  «یواقع   یداریمعمول به پا
 صورت محدود است، داران بهارزش سهام یریتبر مد یکه مبتن ۱.0وکار کسب پایداری
 ( تمرکز دارد،محیطییستو ز یاجتماع  ی،)اقتصاد یدارگانه پاهمزمان سه یریتکه بر مد 2.0وکار کسب پایداری

وکار را در خدمت توسعه  کسب  ی،تحول  یکردیو با رو  شودمی  یمعرف   «یواقع  یداریکه به عنوان »پا  3.0وکار  کسب  یداریپا  یتاًنها  و
 [. 7] می دهدقرار  یجهان یدارپا
ها  را که به سازمان  یدیاز ابعاد کل  یاوکار«، مجموعهکسب  یداری»مدل بلوغ پا  یبا معرف  یز( ن2005و همکاران )  ینکاگن  ینه،زم  ینهم  در

  ی، فناور  یزش،ارتباطات مؤثر، انگ  ها،یستگیاند از: شاابعاد عبارت  یناند. اکرده  ییشناسا  کند،یکمک م  یداربه توسعه پا  یابیدست  یردر مس
استراتژ  لیاتعم باور ای و  به  به   ینا  یشان،.  پاعناصر  بهحرکت شرکت  سازینهزم  ی،بلوغ سازمان  هاییه عنوان   ی واقع   یداریپا  یسوها 

     [.5هستند ]



 

 6۰    و همکاران     محمدصابر شهرستانی  / مضمون   یل کسب وکارها به روش تحل   یداری پا   یر سازمان در مس   یت امن   ی ارائه الگو 

 

بررسی مطالعات صورت گرفته نشان میدهد موضوع امنیت سازمانی در راستای پایداری کسب وکار به ندرت توسط محققین داخلی    
و خارجی بررسی شده و محقق جهت پرکردن شکاف دانشی با توجه به اهمیت موضوع و ارتباط آن با بقای سازمانی خصوصا محیط 

  کسب وکار به این موضوع پرداخته است.
 

 شناسی پژوهش روش .3

. گیردیقرار م   یاکتشاف   یکرد،و از نظر رو  ی کاربرد-یا توسعه  یقاتاست که از نظر هدف، در دسته تحق   یفیمطالعه ک  یکپژوهش حاضر  
کنندگان است. شرکت  یدهگرد  یآورجمع  ساختاریافتهیمهن  یها مصاحبه  یقآن از طر  یهاانجام شده است و داده  یدانیصورت مبه  یقتحق  ینا

 یق و تحق  یتآمده است، فعال  ۱خود، که در جدول    یتخصص   یهااند که در حوزهنفر از خبرگان در دسترس بوده   56  ل پژوهش شام  ین در ا
 یعدم استخراج کدها  ی)به معنا  یهدفمند استفاده شده است و اشباع نظر   یریگکنندگان، از روش نمونهانتخاب مشارکت  برای  .کنندیم

 ارائه شده است. ۱شوندگان در جدول در نظر گرفته شده است. مشخصات مصاحبه یریگنمونه یتکفا یعنوان نقطه ( بهیدجد
 

 . اطلاعات جمعیت شناختی مصاحبه شوندگان پژوهش ۱جدول

  تعداد حوزه تخصص 

 کل 

 تجربه کاری  وضعیت تحصیلی  سن جنسیت 

  40تا   3۱از  مرد زن * *
 سال

  50تا   4۱از 
 سال

  60تا   5۱از 
 سال

کارشناسی   کارشناسی 
 ارشد 

تا    ۱۱از  دکتری 
 سال 20

  20بیشتر از 
 سال

 ۱ 9 2 4 4 ۱ 5 4 7 3 ۱0 فناوری اطلاعات 

نویسی  برنامه

 کامپیوتر 

۱2 2 ۱0 3 6 3 2 4 6 ۱0 2 

 ۱ 7 3 4 ۱ 2 3 3 8 0 8 اقتصاد

 ۱ 9 5 3 2 4 4 2 8 2 ۱0 منابع انسانی 

مدیریت 

 وکار کسب

۱0 3 7 3 4 3 2 4 4 9 ۱ 

 ۱ 5 2 ۱ 3 3 2 ۱ 4 2 6 مهندسی صنایع 

 
ها،  های حاصل از ادبیات تحقیق و متن مصاحبه ها با سؤالات باز انجام شد. برای تحلیل داده با توجه به هدف اکتشافی تحقیق، مصاحبه

( استفاده گردید. همچنین، برای 2006شناسی کلارک و برون )از روش تحلیل محتوای کیفی و رویکرد تحلیل مضمونی بر اساس روش 
   [:4] بصورت زیر است گانه تحلیل مضمونبرداری شد. مراحل ششبهره  ۱8افزار مکس کیودا نسخه ها از نرم پردازش داده

 ینشیگز یکدها یجستجو .3 هاداده یهاول ی. کدگذار 2 ها با داده  ییآشنا .۱
 ینشبکه مضام یم. ترس6 ی اصل ینمضام یو نامگذار یف. تعر5 ی فرع ینمضام یری. شکل گ4

 قرار گرفت. تن از ایشان 5تأیید  خبره 9پرسش از  با استفاده از روش بازدید همتایان مورد الگوی برآمده از تحلیل مضمون در نهایت،
 
 ها ها و یافته تحلیل داده  .4

ها، در مرحله اولیه کدگذاری انجام شد. در این ها مورد بررسی قرار گرفت و با مرور مکرر داده ها، متن مصاحبهپس از پایان مصاحبه
به  آن  الزامات  امنیت سازمانی و  الگوی  به عوامل مؤثر در تدوین  مربوط  نکات  به خط متن،  با مطالعه خط  یادداشتمرحله،  هایی  عنوان 

ها استخراج شد. مطابق با دیدگاه شلر و  های اولیه در نظر گرفته شدند و مفاهیم از درون آنعنوان داده ها بهاستخراج گردید. این یادداشت
ها عنوان مقولهها را تحت عناوینی با قدرت تبیین بیشتر، به گر آن شوند، لازم است تحلیل(، هنگامی که مفاهیم ایجاد می2006بائرون )

 .دهدشده را نشان میمفاهیم اولیه استخراج 3دول بندی کند. ج دسته
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 . کدگذاری اولیه مصاحبه ها 2جدول

 دفعات تکرار  باز  یکدها مفاهیم اولیه ردیف 

 6 ۱کد  نظارت و کنترل ورود و خروج  ۱

 5 2کد  ها نظارت بر تردد در ساختمان 2

 6 3کد  محافظت از تجهیزات و اموال سازمان 3

 5 4کد  ها بررسی منظم ساختمان 4

 5 5کد  تخصیص مجوزهای دسترسی  5

 4 6کد  ها نظارت بر دسترسی 6

 9 7کد  کنترل دسترسی به مناطق حیاتی  7

 7 8کد  بروزرسانی مستمر و دوره ای مجوزها  8

 8 9کد  نگهداری مدارک در مکان های ایمن 9

 4 ۱0کد  کنترل دسترسی به اطلاعات حساس  ۱0

 5 ۱۱کد  گیری اطلاعات پشتیبان ۱۱

 6 ۱2کد  نظارت بر انتقال اطلاعات حساس ۱2

 9 ۱3کد  های اطفاء حریقنصب سیستم ۱3

 4 ۱4کد  ریزی جهت مواقع اضطراری برنامه ۱4

 5 ۱5کد  آموزش کارکنان در خصوص بروز حوادث  ۱5

 6 ۱6کد  های ایمنی نظارت بر سیستم ۱6

 ۱2 ۱7کد  درجه(  360های مدار بسته)نصب دوربین ۱7

 9 ۱8کد  ها کنترل دسترسی به پارکینگ ۱8

 ۱0 ۱9کد  های اطراف نظارت بر امنیت محیط ۱9

 3 20کد  های اطراف ریزی اضطراری برای حوادث در محیطبرنامه 20

 7 2۱کد  نظارت و کنترل دسترسی به مناطق حیاتی  2۱

 4 22کد  محافظت از مخازن داده  22

 6 23کد  نظارت بر امنیت مناطق حیاتی  23

 3 24کد  ریزی برای مواقع اضطراری در مناطق حیاتی برنامه 24

 4 25کد  های فیزیکی ها و مانعنصب راه بند 25

 5 26کد  نظارت دقیق بر ورود و خروج افراد  26

 4 27کد  ها ها و خروجیکنترل دسترسی به ورودی 27

 4 28کد  ۱های آتش نصب دیواره 28

 2های تشخیص نفوذ استفاده از سیستم 29
 

 3 29کد 

 5 30کد  3های پاسخ به حوادث استفاده سیستم 30

 3 3۱کد  4نظارت و مدیریت شبکه  3۱

 4 32کد  5ها رمزگذاری داده 32

 5 33کد  6ها امکان بازیابی داده 33

 
1 firewall 
2 Systems Intrusion Detection 

3 Incident Response system 

4 Network Monitoring and Management 
5 Data Encryption 

6 Data Backup and Recovery 
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 دفعات تکرار  باز  یکدها مفاهیم اولیه ردیف 

 3 34کد  ها مدیریت داده 34

 4 35کد  ۱ها در برابر حملات حمایت از داده 35

 5 36کد  مدیریت دسترسی ها  36

 3 37کد  2تخصیص مجوزها بر اساس نقش افراد  37

 4 38کد  کنترل دسترسی به اطلاعات حساس  38

 3 39کد  بروزرسانی مستمر مجوزها  39

 3 40کد  ریزی جهت پاسخ بموقع به حوادث برنامه 40

 4 4۱کد  تمرینات پاسخ به حوادث  4۱

 4 42کد  3بازسازی پس از حادثه  42

 5 43کد  4ارزیابی و یادگیری از حوادث  43

 4 44کد  ریزی آموزشی برنامه 44

 4 45کد  سازی های آگاهایجاد پویش 45

 4 46کد  های کارکنان ارزیابی دانش و مهارت 46

 5 47کد  ارائه مشاوره و راهنمایی به کارکنان برای بهبود عملکرد و امنیت فضای مجازی  47

 4 48کد  ها شناسایی و ارزیابی ریسک 48

 6 49کد  ریزی مدیریت ریسکبرنامه 49

 5 50کد  ها کنترل و نظارت بر ریسک 50

 4 5۱کد  ها بروزرسانی مستمر ریسک 5۱

 3 52کد  5سیمایمن سازی ارتباطات بی 52

 4 53کد  ایمن سازی ارتباطات داخلی  53

 5 54کد  ایمن سازی ارتباطات خارجی  54

 6 55کد  6های خارجی کنترل دسترسی به شبکه 55

 3 56کد  ها ی عملیاتی شناسایی و ارزیابی ریسک 56

 4 57کد  ریزی مدیریت ریسک عملیاتی برنامه 57

 5 58کد  های عملیاتی کنترل و نظارت بر ریسک 58

 5 59کد  ها بروزرسانی مستمر ریسک 59

 4 60کد  ارزیابی کیفیت فرآیندها  60

 3 6۱کد  نظارت و کنترل فرآیندها  6۱

 4 62کد  بهبود فرآیندهای عملیاتی  62

 5 63کد  بکارگیری فناوری اطلاعات در فرآیندها  63

 4 64کد  ریزی سلامت و ایمنی کارکنان برنامه 64

 3 65کد  های سلامت و ایمنی ارزیابی ریسک 65

 
1 Data Protection against Attacks 

2 Role-Based Access Control 
3 Post-Incident Recovery 

4 Incident Evaluation and  Learning 

5 Wireless Security 
6 External Network Access Control 
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 دفعات تکرار  باز  یکدها مفاهیم اولیه ردیف 

 5 66کد  تعلیم و آموزش کارکنان در زمینه سلامت و ایمنی 66

 3 67کد  امکان مراقبتهای پزشکی و بهداشتی در محیط کار  67

 4 68کد  ایجاد تیم بحران  68

 4 69کد  ریزی اضطراری در مواقع بحران برنامه 69

 6 70کد  تمرینات اضطراری برای مواقع بحرانی  70

 7 7۱کد  ارزیابی کیفیت محصولات  7۱

 7 72کد  نظارت و کنترل کیفیت  72

 8 73کد  بهبود مستمر کیفیت محصولات و خدمات 73

 4 74کد  بکارگیری فناوری اطلاعات در کیفیت  74

 7 75کد  ها نظارت و کنترل زیرساخت 75

 5 76کد  ها محافظت از زیرساخت 76

 6 77کد  هاکنترل دسترسی به زیرساخت 77

 4 78کد  ها بروزرسانی مستمر زیرساخت 78

 4 79کد  ها نظارت و کنترل تراکنش 79

 3 80کد  بررسی و تدقیق حسابان 80

 5 8۱کد  های مالیروزرسانی سیستمبه 8۱

 4 82کد  رمزگذاری اطلاعات مالی  82

 3 83کد  کنترل دسترسی به اطلاعات مالی  83

 4 84کد  نظارت بر انتقال اطلاعات مالی  84

 5 85کد  امکان بازیابی اطلاعات مالی  85

 5 86کد  ها نظارت بر بدهی 86

 6 87کد  نظارت بر موجودی  87

 7 88کد  های مدیریت بدهی و موجودیروزرسانی سیستمبه 88

 6 89کد  های مالی ارزیابی ریسک 89

 5 90کد  تخصیص مجوزهای دسترسی  90

 5 9۱کد  کنترل دسترسی به اطلاعات مالی  9۱

 4 92کد  بروزرسانی مستمر مجوزها  92

 3 93کد  نظارت بر منابع مالی 93

 7 94کد  ریزی منابع مالیبرنامه 94

 ۱۱ 95کد  های مدیریت منابع مالیروزرسانی سیستمبه 95

 4 96کد  های مدیریت منابع مالیارزیابی ریسک 96

 4 97کد  ها نظارت بر پرداخت 97

 4 98کد  های پرداخت کنترل دسترسی به سیستم 98

 5 99کد  های مالی نظارت بر انتقال 99

 4 ۱00کد  بازیابی اطلاعات پرداخت  ۱00
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 دفعات تکرار  باز  یکدها مفاهیم اولیه ردیف 

 5 ۱0۱کد  ارزیابی مستمر سلامت روان کارکنان  ۱0۱

 5 ۱02کد  سازی کارکنان در زمینه سلامت روان های آموزشی برای آگاهایجاد و اجرای دوره ۱02

 5 ۱03کد  سازی کارکنان در زمینه امنیت های آموزشی برای آگاهایجاد و اجرای برنامه ۱03

 4 ۱04کد  سازی برای افزایش آگاهی کارکنان در برابر تهدیدات امنیتی برگزاری پویش های آگاه ۱04

 6 ۱05کد  های کارکنان در تهدیدات امنیتی ارزیابی دانش و مهارت ۱05

 5 ۱06کد  مشاوره و راهنمایی به کارکنان در راستای بهبود عملکرد امنیت  ۱06

 7 ۱07کد  ها دادهارزیابی روان ۱07

 4 ۱08کد  ها دادهنظارت و کنترل روان ۱08

 5 ۱09کد  ها دادهگیری و افزایش روانهای پیشگیری برای کاهش روانایجاد و اجرای برنامه ۱09

 6 ۱۱0کد  داده های روانروزرسانی سیستمبه ۱۱0

 6 ۱۱۱کد  های آموزشی ریزی دورهبرنامه ۱۱۱

 7 ۱۱2کد  ارزیابی نیازهای آموزش  ۱۱2

 8 ۱۱3کد  های آموزشی روزرسانی سیستمبه ۱۱3

 9 ۱۱4کد  بررسی و تحلیل قوانین مربوط فعالیت سازمان ۱۱4

 9 ۱۱5کد  ارزیابی تأثیر قوانین بر سازمان ۱۱5

 8 ۱۱6کد  نظارت بر تغییرات قوانین  ۱۱6

 9 ۱۱7کد  های قانونی ایجاد سیاست ۱۱7

 4 ۱۱8کد  ها نظارت و کنترل سیاست ۱۱8

 5 ۱۱9کد  ها ارزیابی اثربخشی سیاست ۱۱9

 4 ۱20کد  های قانونی شناسایی و ارزیابی ریسک ۱20

 3 ۱2۱کد  ها بروزرسانی مستمر ریسک ۱2۱

 4 ۱22کد  های منظم برای بررسی توافق با قوانین و مقررات انجام ارزیابی ۱22

 3 ۱23کد  نظارت و کنترل توافق  ۱23

 5 ۱24کد  های عدم توافقارزیابی ریسک ۱24

 4 ۱25کد  بکارگیری افراد خبره جهت نظارت و راهنمایی های دقیق در موارد قانونی  ۱25

 3 ۱26کد  ریزی آموزشی جهت توجیه کارکنان در خصوص قوانین و مقررات برنامه ۱26

 4 ۱27کد  سازی در زمینه رعایت قوانین های آگاهایجاد پویش ۱27

 
فرعی قرار گرفتند، سپس کدهای فرعی    مضمون  37در مرحله بعد مفاهیم اولیه براساس ارتباط، معنا و مفهوم دسته بندی شده و در  

 باشد. قابل مشاهده می 4اصلی قرار گرفتند که در جدول  مضمون 6مرتبط باهم دسته بندی شده و 
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 . الگوی جامع امنیت سازمانی 3جدول

 مفاهیم اولیه فرعی  مضامین اصلی مضامین

 نظارت و کنترل ورود و خروج  ها و اموال مراقبت از ساختمان امنیت فیزیکی 

 ها نظارت بر تردد در ساختمان

 محافظت از تجهیزات و اموال سازمان

 ها بررسی منظم ساختمان

 تخصیص مجوزهای دسترسی  نظارت و کنترل دسترسی 

 ها نظارت بر دسترسی

 کنترل دسترسی به مناطق حیاتی 

 بروزرسانی مستمر و دوره ای مجوزها 

 نگهداری مدارک در مکان های ایمن نظارت و امنیت مدارک و اطلاعات حساس 

 کنترل دسترسی به اطلاعات حساس 

 گیری اطلاعات پشتیبان

 نظارت بر انتقال اطلاعات حساس

 های اطفاء حریقنصب سیستم ایمنی ساختمان در برابر حوادث غیر مترقبه 

 ریزی جهت مواقع اضطراری برنامه

 آموزش کارکنان در خصوص بروز حوادث 

 های ایمنی نظارت بر سیستم

 درجه(  360های مدار بسته)نصب دوربین های اطراف ها و محیطنظارت و امنیت پارکینگ

 ها کنترل دسترسی به پارکینگ

 های اطراف نظارت بر امنیت محیط

 های اطراف ریزی اضطراری برای حوادث در محیطبرنامه

 نظارت و کنترل دسترسی به مناطق حیاتی  مراقبت از مناطق حیاتی و مخازن داده 

 محافظت از مخازن داده 

 نظارت بر امنیت مناطق حیاتی 

 ریزی برای مواقع اضطراری در مناطق حیاتی برنامه

 های فیزیکی ها و مانعراه بندنصب  های ساختمان هاها و خروجیحفاظت از ورودی

 نظارت دقیق بر ورود و خروج افراد 

 ها ها و خروجیکنترل دسترسی به ورودی

 های آتش نصب دیواره های اطلاعاتی ها و سیستممحافظت از شبکه فضای مجازی امنیت 

 های تشخیص نفوذ استفاده از سیستم

 های پاسخ به حوادث استفاده سیستم

 نظارت و مدیریت شبکه 

 ها رمزگذاری داده ها و اطلاعات حساس ایمنی داده
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 مفاهیم اولیه فرعی  مضامین اصلی مضامین

 ها امکان بازیابی داده

 ها مدیریت داده

 ها در برابر حملات حمایت از داده

 مدیریت دسترسی ها  مدیریت سطح دسترسی و مجوزها 

 تخصیص مجوزها بر اساس نقش افراد 

 کنترل دسترسی به اطلاعات حساس 

 بروزرسانی مستمر مجوزها 

 ریزی جهت پاسخ بموقع به حوادث برنامه هاپاسخ به حوادث امنیتی و بازسازی پس از آن

 تمرینات پاسخ به حوادث 

 بازسازی پس از حادثه 

 ارزیابی و یادگیری از حوادث 

فضای سازی کارکنان در زمینه امنیت  آموزش و آگاه
 مجازی

 ریزی آموزشی برنامه

 سازی های آگاهپویشایجاد 

 های کارکنان ارزیابی دانش و مهارت

 فضای مجازی ارائه مشاوره و راهنمایی به کارکنان برای بهبود عملکرد و امنیت 

 ها شناسایی و ارزیابی ریسک فضای مجازیهای مدیریت ریسک

 ریزی مدیریت ریسکبرنامه

 ها کنترل و نظارت بر ریسک

 ها بروزرسانی مستمر ریسک

 سیمایمن سازی ارتباطات بی امنیت ارتباطات 

 ایمن سازی ارتباطات داخلی 

 ایمن سازی ارتباطات خارجی 

 های خارجی کنترل دسترسی به شبکه

 ها ی عملیاتی شناسایی و ارزیابی ریسک های عملیاتی مدیریت ریسک امنیت عملیاتی 

 ریزی مدیریت ریسک عملیاتی برنامه

 های عملیاتی کنترل و نظارت بر ریسک

 ها بروزرسانی مستمر ریسک

 ارزیابی کیفیت فرآیندها  نظارت بر فرآیندها و فرآیندهای کنترلی 

 نظارت و کنترل فرآیندها 

 بهبود فرآیندهای عملیاتی 

 بکارگیری فناوری اطلاعات در فرآیندها 

 ریزی سلامت و ایمنی کارکنان برنامه اطمینان از سلامت و ایمنی کارکنان 

 های سلامت و ایمنی ارزیابی ریسک
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 مفاهیم اولیه فرعی  مضامین اصلی مضامین

 تعلیم و آموزش کارکنان در زمینه سلامت و ایمنی

 های پزشکی و بهداشتی در محیط کار امکان مراقبت

 ایجاد تیم بحران  ریزی اضطراری مدیریت بحران و برنامه

 ریزی اضطراری در مواقع بحران برنامه

 تمرینات اضطراری برای مواقع بحرانی 

 ارزیابی کیفیت محصولات  نظارت بر کیفیت محصولات و خدمات 

 نظارت و کنترل کیفیت 

 بهبود مستمر کیفیت محصولات و خدمات

 بکارگیری فناوری اطلاعات در کیفیت 

 ها نظارت و کنترل زیرساخت های عملیاتی امنیت زیرساخت

 ها محافظت از زیرساخت

 هاکنترل دسترسی به زیرساخت

 ها بروزرسانی مستمر زیرساخت

 ها نظارت و کنترل تراکنش های مالی نظارت بر تراکنش امنیت مالی 

 بررسی و تدقیق حسابان

 های مالیروزرسانی سیستمبه

 رمزگذاری اطلاعات مالی  های بانکی ایمنی اطلاعات مالی و داده

 کنترل دسترسی به اطلاعات مالی 

 نظارت بر انتقال اطلاعات مالی 

 امکان بازیابی اطلاعات مالی 

 ها نظارت بر بدهی مدیریت بدهی و موجودی 

 نظارت بر موجودی 

 های مدیریت بدهی و موجودیروزرسانی سیستمبه

 های مالی ارزیابی ریسک

 تخصیص مجوزهای دسترسی  ها و مجوزهای مالی نظارت بر دسترسی

 کنترل دسترسی به اطلاعات مالی 

 بروزرسانی مستمر مجوزها 

 نظارت بر منابع مالی مدیریت منابع مالی

 ریزی منابع مالیبرنامه

 های مدیریت منابع مالیروزرسانی سیستمبه

 های مدیریت منابع مالیارزیابی ریسک

 ها نظارت بر پرداخت های مالی ها و انتقالامنیت پرداخت

 های پرداخت کنترل دسترسی به سیستم
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 مفاهیم اولیه فرعی  مضامین اصلی مضامین

 های مالی نظارت بر انتقال

 بازیابی اطلاعات پرداخت 

 ارزیابی مستمر سلامت روان کارکنان  مدیریت روانشناسی و سلامت روان کارکنان امنیت منابع انسانی 

 سازی کارکنان در زمینه سلامت روان های آموزشی برای آگاهایجاد و اجرای دوره

 سازی کارکنان در زمینه امنیت های آموزشی برای آگاهایجاد و اجرای برنامه سازی کارکنان در زمینه امنیت آموزش و آگاه

سازی برای افزایش آگاهی کارکنان در برابر تهدیدات  های آگاهپویشبرگزاری 
 امنیتی 

 های کارکنان در تهدیدات امنیتی ارزیابی دانش و مهارت

 مشاوره و راهنمایی به کارکنان در راستای بهبود عملکرد امنیت 

 ها دادهارزیابی روان گیری ها و رواندادهنظارت بر روان

 ها دادهنظارت و کنترل روان

 ها دادهگیری و افزایش روانهای پیشگیری برای کاهش روانایجاد و اجرای برنامه

 داده های روانروزرسانی سیستمبه

 های آموزشی ریزی دورهبرنامه ها و دانش کارکنان توسعه مهارت

 ارزیابی نیازهای آموزش 

 های آموزشی روزرسانی سیستمبه

امنیت قانونی و  

 امتثال

 بررسی و تحلیل قوانین مربوط فعالیت سازمان شناسایی و ارزیابی قوانین و مقررات 

 ارزیابی تأثیر قوانین بر سازمان

 نظارت بر تغییرات قوانین 

 های قانونی ایجاد سیاست های قانونی ریزی و اجرای سیاستبرنامه

 ها نظارت و کنترل سیاست

 ها ارزیابی اثربخشی سیاست

 های قانونی شناسایی و ارزیابی ریسک های قانونیمدیریت ریسک

 ها بروزرسانی مستمر ریسک

 های منظم برای بررسی توافق با قوانین و مقررات انجام ارزیابی نظارت بر توافق با قوانین و مقررات 

 نظارت و کنترل توافق 

 های عدم توافقارزیابی ریسک

 بکارگیری افراد خبره جهت نظارت و راهنمایی های دقیق در موارد قانونی 

 ریزی آموزشی جهت توجیه کارکنان در خصوص قوانین و مقررات برنامه تعلیم و آموزش کارکنان در زمینه قانونی و امتثال

 سازی در زمینه رعایت قوانین های آگاهپویشایجاد 

 

   خبره قرار گرفت که مورد تایید ایشان قرار گرفت.  5به این ترتیب پس از تعیین تم های فرعی و اصلی، الگوی تدوین شده را در اختیار  
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 الگوی نهایی  .۱شکل

 

 و پیشنهاد گیری نتیجه .     5

هایی  با واژه  "امنیت "عنوان مثال، ترکیب واژه  های مختلف معانی متفاوتی دارد. بهنظران مختلف، مفهوم امنیت در زمینهاز دیدگاه صاحب
تر شدن جهان امروز، ایجاد یک مزیت رقابتی برای مانند ملی، سازمانی، انسانی، اجتماعی و... هر یک تعابیر خاص خود را دارد. با پیچیده 

های مختلف فیزیکی، فضای مجازی، عملیاتی، مالی، منابع انسانی و قانونی ها کافی نیست؛ بلکه ضروری است که امنیت در جنبه سازمان
تواند به شکست سازمان منجر شود. زیرا امروزه، تهدیدهایی همچون هک انگاری در هر یک از این عوامل میسازمان نیز تأمین شود. سهل 

های جدی مواجه کند. علاوه تواند سازمان را با چالشها و از دست دادن نیروی انسانی ماهر می برد فیزیکی به داراییاطلاعات سازمان، دست
توان امنیت سازمان را ها و پیروی از قوانین و مقررات مصوب، میبینی صحیح و اتخاذ اقدامات مؤثر در تأمین مالی پروژه بر این، با پیش

 .تقویت کرد

 4صورت زیر تدوین شده است. همانطور که در جدول  وکار بهطور جامع و در راستای پایداری کسبدر نهایت، الگوی امنیت سازمانی به
 .مضمون اصلی است 6مضمون فرعی و  37مفهوم اولیه،  ۱27قابل مشاهده است، الگوی جامع امنیت سازمانی شامل 

شمار  ها بهترین این چالشهای متعددی برای بقا مواجه هستند که تهدیدهای امنیتی، یکی از اصلیها با چالشدر دنیای امروز، سازمان
مند امنیت سازمانی به یک ضرورت تبدیل شده است. روند. با توجه به پیچیدگی و تنوع این تهدیدات، تدوین یک الگوی جامع و نظاممی

ها پردازد و به سازمانهای مختلف امنیت سازمان می طور خاص به جنبهالگوی پیشنهادی ما شامل شش تم اصلی است که هر یک به 
 .وکار خود را تضمین کنندطور مؤثری به تهدیدات پاسخ دهند و پایداری کسبکند تا بهکمک می

به  فیزیکی،  دارایی امنیت  از  به حفاظت  است که  اقداماتی  الگو، شامل  این  اصلی  ارکان  از  یکی  برابر  عنوان  در  افراد  و  فیزیکی  های 
کند. این امنیت نه تنها به حفاظت از تجهیزات و های سازمان فراهم میتهدیدات و خطرات بالقوه پرداخته و محیطی ایمن را برای فعالیت

های کنترل های مداربسته و سیستمنماید. از نصب دوربینکند، بلکه اعتماد کارکنان و مشتریان را نیز تقویت میها کمک میزیرساخت
 .کندوکار کمک میدسترسی گرفته تا نظارت بر کارکنان و اشخاص، تمامی این اقدامات به ایجاد یک محیط ایمن و پایدار برای کسب

های دیجیتال سازمان عنوان یکی دیگر از مضامین کلیدی الگو، به حفاظت از اطلاعات و دادهدر کنار امنیت فیزیکی، امنیت سایبری به
های ها نیازمند استراتژیافزارها و حملات فیشینگ، سازمانها، باجپردازد. با توجه به رشد روزافزون تهدیدات فضای مجازی، از جمله هکمی

افزارهای امنیتی پیشرفته، آموزش کارکنان درباره خطرات سایبری و تدوین ها شامل استفاده از نرمامنیت سایبری قوی هستند. این استراتژی



 

 7۰    و همکاران     محمدصابر شهرستانی  / مضمون   یل کسب وکارها به روش تحل   یداری پا   یر سازمان در مس   یت امن   ی ارائه الگو 

 

کند، بلکه به حفظ ها نه تنها به امنیت سازمان کمک می. حفاظت از دادهشودمیها و اطلاعات  های مشخص برای مدیریت دادهسیاست
 .انجامداعتبار و اعتماد مشتریان نیز می

های روزمره سازمان اشاره دارد. این مضمون به شناسایی نقاط ضعف در  امنیت عملیاتی به بررسی و تأمین امنیت فرآیندها و فعالیت
های روزمره، پردازد. از مدیریت زنجیره تأمین گرفته تا نظارت بر فعالیتها میفرآیندها و طراحی راهکارهای مناسب برای کاهش ریسک

طور مؤثری از منابع خود استفاده کنند و از بروز مشکلات جلوگیری نمایند. این امر در نهایت  کند تا بهها کمک میامنیت عملیاتی به سازمان
 .شودمیها منجر وری و کاهش هزینهبه افزایش بهره 

وکار، سلامت مالی . در دنیای کسبشودمیهای مالی مربوط ها و سوءاستفادهامنیت مالی به حفاظت از منابع مالی و جلوگیری از تقلب
های های داخلی منظم، نظارت بر تراکنشسازمان یک عامل کلیدی در پایداری و رشد آن است. با اتخاذ تدابیر مناسب، مانند حسابرسی

طور مؤثر محافظت کرده و از بروز مشکلات مالی جلوگیری توانند از منابع مالی خود بهها میهای شفاف مالی، سازمانمالی و تدوین سیاست
 .انجامدهای آینده نیز میها و فعالیتکند، بلکه به تأمین مالی پروژهنمایند. این اقدام نه تنها به حفظ اعتبار سازمان کمک می

عنوان یکی از ارزشمندترین  . کارکنان، بهشودمی امنیت منابع انسانی به حفاظت از سرمایه انسانی سازمان و مدیریت صحیح نیروی کار مربوط  
های های لازم و تدوین سیاستهای هر سازمان، باید در اولویت قرار گیرند. این امنیت شامل ایجاد محیط کار ایمن، ارائه آموزش دارایی

های مربوط به استخدام، ترک شغل و . علاوه بر این، امنیت منابع انسانی به مدیریت ریسکشودمیمناسب برای مدیریت منابع انسانی  
وری و رضایت تواند به افزایش بهرهمسائل قانونی نیز مرتبط است. ایجاد فرهنگ سازمانی مثبت و حمایت از کارکنان در برابر تهدیدات می

 .شغلی منجر شود

ویژه های سازمان، از اهمیت بالایی برخوردار است. این مضمون بهنهایتاً، امنیت قانونی و امتثال به رعایت قوانین و مقررات مرتبط با فعالیت
طور مداوم بر تغییرات ها باید به کند. سازمانسرعت در حال تغییر هستند، اهمیت بیشتری پیدا می در دنیای امروز که قوانین و مقررات به 

های آنها با قوانین و مقررات مرتبط مطابقت دارد. این امر نه تنها به  قانونی نظارت داشته باشند و اطمینان حاصل کنند که تمامی فعالیت
 .شودمیکند، بلکه به حفظ اعتبار سازمان در جامعه نیز منجر  جلوگیری از مشکلات حقوقی و مالی کمک می

مند به  طور جامع و نظام کند تا بهها کمک می عنوان اجزای کلیدی الگوی امنیت سازمانی به سازماندر نهایت، این شش مضمون اصلی به
های خود ایجاد کنند و از منابع خود  توانند محیطی ایمن و پایدار برای فعالیتها میگیری از این الگو، سازمان تهدیدات پاسخ دهند. با بهره 

دهد که نه تنها در برابر تهدیدات فعلی ایمن بمانند، بلکه  ها این امکان را می طور مؤثر محافظت نمایند. این رویکرد جامع، به سازمان به
سازی وکار و ظهور تهدیدات جدید، پیادههای آینده نیز آمادگی لازم را داشته باشند. با توجه به تغییرات سریع در دنیای کسببرای چالش

 .تواند به بهبود عملکرد و پایداری سازمان کمک کند و در نهایت به موفقیت و رشد پایدار آنها منجر شودلگو میاین ا

 برهمین اساس پیشنهادات زیر مطرح میگردد: 
* لازمه ی موفقیت و بهره مندی در هر یک از مقوله های تعیین شده، بکارگیری افراد خبره در راس واحدهای مربوطه است. مثلا        

لازم است یک حقوق دان مجرب در راس واحد حقوقی سازمان قرار گیرد تا به بهترین نحو ممکن سازگاری سازمان با قوانین و مقررات  
 .. موجود را بررسی نماید و...

باشد. بدیهی است هرچه سازمان ها  های ملی و یا درون سازمانی شرط مهم در حفظ امنیت اطلاعاتی سازمان می پایگاه داده * توسعه 
 در این امر کوشا باشند با مشکلات و چالش های اندکی مواجه خوهند شد. 

* در هر سازمان و یا در واحدهای سازمانی، تشکیل کارگروه هایی جهت بررسی موانع و مشکلات بصورت دوره ای بسیار مفید خواهد 
 بود، لذا مدیریت سازمان باید نسبت به این امر کوشا بوده و بطور مرتب گزارشات کارگروه ها را بررسی نماید. 

* توجه لازم به بحث آموزش کارکنان امری ضروری بوده و باید در دستور کار سازمان قرار گیرد. این آموزش ها باید بصورت دوره ای  
 و منظم برای کلیه افراد سازمان برگزار و یادآوری مطالب گذشته و یادگیری مطالب جدید را در پی داشته باشد.

* باتوجه به توسعه روزافزون دانش در حوزه های مختلف، بروزرسانی سیستم های سازمانی در بازه های یک تا سه ساله بسیار سودمند  
 بوده و میتواند نتایج خوبی در پایداری امنیت سازمانی داشته باشد. 
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